
在这章节，我们将简要介绍在 DevOps 中所常涉及的应用以及这些应用可能带来的攻击面。通过对这些 DevOps 中涉及的应用进行利用与攻击，我们可以实现代码执行、横向移动、供应链污染、信息窃取等。DevOps 是一组结合了软件开发和 IT 运营的实践,，促进了一致性与自动化，适用于软件构建、系统变更、以及基础设施修改的管理。DevOps 使得传统基础设置和配置任务更加高效和线性。因为自动化的特性，以及能对基础设置的变更和部署，意味著 DevOps 中涉及的应用具有较高权限，对于攻击者来说是很高效的目标。

在 DevOps 环境中可以使用各种工具，这些工具有助于自动化部署、编排、版本控制、配置管理、测试和监控。以下为分门别类的一些例子：

一种分布式版本控制系统，用于在软件开发过程中跟踪源代码的更改。GitHub、GitLab 和 Bitbucket 是流行的 Git 存储库托管平台。

一个集中式版本控制系统，允许开发人员跟踪和管理项目中文件和目录的更改。它支持原子提交并使用“复制-修改-合并”模型，促进在单个代码库上的协作工作。

一个通用的工件存储库管理器，完全支持使用任何语言或技术创建的软件包。Artifactory 提供端到端的工件自动跟踪，并具有用户友好的 UI。它与流行的 CI/CD 工具无缝集成并支持所有主要的包格式，有助于加快软件发布周期。

一个强大的存储库管理器，允许用户代理、收集和管理依赖项，同时促进软件开发团队之间的协作。Nexus 支持多种软件包格式，并与 CI/CD 管道顺利集成，有助于简化软件开发、部署和生命周期管理的过程。

一种开源自动化服务器，可让开发人员可靠地构建、测试和部署他们的软件。
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GitLab 平台的一部分，它提供了一个复杂的持续集成和部署系统。

一种开源软件置备、配置管理和应用程序部署工具。

它提供了一种交付和操作软件的标准方式，无论它在何处运行。

一个强大的自动化平台，可将基础架构转换为代码。

一个开源平台，用于在容器内自动部署、扩展和管理应用程序

一个开源平台，旨在自动部署、扩展和操作应用程序容器。

由 HashiCorp 创建的开源 IaC 软件工具。 它使用户能够使用声明性配置语言来定义和提供数据中心基础设施。

为用户提供一种通用语言来描述和配置云环境中的所有基础设施资源。
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一个多平台开源分析和交互式可视化 Web 应用程序。

用于搜索的 Elasticsearch，用于集中日志记录的 Logstash 和用于可视化的 Kibana。

一种搜索、监控和分析机器生成的大数据的工具。

一套用于浏览器自动化的工具。 它用于测试 Web 应用程序。

SonarSource 开发的开源平台，用于持续检查代码质量。

而在这一小节，我们讨论 Ansible。Ansible 是一款开源自动化工具或平台，我们可以将 Ansible 视为一个简单的自动化引擎，用于执行配置管理、应用程序部署、服务内编排和供应等 IT 任务。虽然 Ansible 可以在任何安装了 Python 的主机上运行，但它通常在类 Unix 系统上运行。Ansible 的显著优势之一是它通过连接到节点 (管理的主机) 并向它们推出称为Ansible 模块的特制化 Python 脚本来执行特定任务，例如搜集信息、配置设置、运行命令与应用等，Ansible 通过 SSH 执行这些模块，并在完成后删除
它们，脚本的输出则会被返回给控制器。Ansible 管理的节点通常在清单文件中，这是一个通常位于 /etc/ansible/hosts 的文本文件，列出了要管理的节点，并可以选择在标签下分组。 节点可以是任何可以运行 Python 的设备：服务器、云实例、虚拟机，甚至是网络设备。

为了能与节点交互，Ansible 不需要在从属主机上安装代理之类的软件，也没有服务器、守护进程、数据库，而是使用 SSH 这个受控主机都会安装的服务。控制主机需要有节点主机用户的密码，或者节点主机存储有控制主机 Ansible 账户的公钥。在安全性方面，因为 Ansible 使用了SSH，所以意味着 Ansible 可以像 SSH 本身一样非常安全。 Ansible 使用一种称为 YAML 的语言，以 Ansible Playbook 的形式，以一种即使不精通特定脚本语言的 IT 人员也易于理解的方式定义自动化任务。 Playbook 具有高可读性，描述了用户想要远程系统执行的策略，或一般
IT 流程中的步骤。

当我们攻陷了一台主机，我们首先需要对 Ansible 进行枚举，来确定该主机是否安装了 Ansible，以及是节点主机还是控制器主机，所有的节点主机信息等。在 Web01 上，执行以下枚举：

通过查看 ansible 命令是否存在来判断当前主机是否安装了 ansible，如图所示，Web01 有安装 ansible。
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通过检查清单文件，即 /etc/ansible/hosts 来查看有哪些节点主机。

我们看到，white-bird 域中的 dev01 是受控的节点主机，并且节点主机的受控用户是 ansibleadm。

Ansible Playbooks 默认存放于 /opt/playbooks，查看该目录下是否有 Ansible Playbook。

我们能看到共有 5 个 Playbook。 

如果攻陷了 Ansible 控制器，我们可以通过运行 Ad-hoc 命令或者 Playbooks 的形式对节点主机进行远程命令执行。前者是简单的 Shell 命令，后者是以脚本形式包含了一系列的任务被周期性地执行。

列举节点主机

cat /etc/ansible/hosts

枚举存在的 Playbooks

ls -al /opt/playbooks

利用
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通过下述命令，我们可以对特定的节点主机执行命令。

因为只有 ansible 账户的公钥被存储于 ansibleadm 的 authorized_keys 中，因此即便是 root 用户也不行，我们需要切换到 ansible 账户。此外，我们可以将主机更换为 all 以对所有节点执行该命令。

在命令后面添加 --become 选项可以使得受控用户以 sudo  权限运行命令。

除了 Ad-hoc 命令外，还可以对节点主机运行 playbook，命令如下：

运行 krb_monitor.yml Playbook，我们得到如下输出：

对节点主机执行命令

ansible <节点主机> -a "<命令>"

以 root 权限执行命令

ansibnle <主机名> -a "<命令>" --become

执行 playbooks

ansible-playbook <playbook 文件>
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该 Playbook 用于搜集 Linux 域主机上存在的 ccache 文件。

除了用这些原生命令执行脚本或命令外，我们还可以从不当配置上下手。如果我们对于 Ansible 控制器已经具有最高权限，那么我们自然可以轻松拿下所有节点主机，但如果我们尚未获得 root 或者 ansible 账户权限，又该怎么做呢？除了执行远程命令外，Playbooks 还可以储存加密后的节点主机凭证，当我们对 Ansible 控制器尚未具有 root 权限时，可以从可读的 Playbooks 中提取出加密后的凭证，尝试破解出节点主机的明文密码。

如果控制器在节点主机上要模仿的用户并没有添加控制器账户的公钥，那么可以在 Playbook 中硬编码明文密码。例如查看 krb_monitor_become.yml，我们能看到该 Playbook 硬编码了 dev01 账户的明文密码。

包含明文密码的 Playbook
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除了 Playbook 中可以硬编码明文密码，因为 Playbook 可以执行 Shell 命令，而一些 Shell 命令中同样可以包含明文密码，例如 mysql 命令。在 Playbook message_parser.yml 中，我们根据代码可以知道这个 Playbook 的作用是以 alize 的身份向 chat.js 应用认证并拉取聊天记录。虽然
alice 的凭证我们已经知道了，留意 Playbook 中包含明文凭证的命令是很重要的。

我们发现 Playbook account_monitor.yml 是全局可写的。

该 Playbook 以特权用户 ansibleadm 在 Dev01 上读取 /etc/passwd 文件的内容。

命令行中包含明文密码的 Playbook

可写的 Playbook
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任何用户可以修改这个 Playbook 所执行的 Shell 命令，不过要执行该 Playbook，需要 ansible 用户才行。因此，我们可以变更其中的 Shell 命令，然后等待下次该 Playbook 被执行。

为了能以另外一个用户的身份在节点主机上执行 Playbook 中的任务，我们需要提供目标用户的凭证，但硬编码明文密码是很有安全隐患的。因此，Ansible 还支持在 Playbook 中以 Vault 字符串形式作为目标用户的凭证。其中，Vault 字符串是使用 Vault 密码加密后字符串，字符串可以是用户的明文密码。如 asroot.yml 为例，里面包含了这么一段 Vault 字符串。

把这段 Vault 字符串拷贝下来，从 $ANSIBLE_VAULT 开始，如下图所示：

包含 Ansible Vault 字符串的 Playbook
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使用 ansible2john 将其转换为可被 hashcat 破解的形式：

将文件名以及冒号去掉，即从 $ansible 开始。使用 hashcat 的 16900 模式来字典破解：

最后，使用命令 cat ansible.txt | ansible-vault decrypt，并输入破解得到的 vault 密码来获得明文凭证。
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